ZARZADZENIE NR 8/2013
WOJTA GMINY TOMASZOW MAZOWIECKI

z dnia 19 Jutego 2013 roku

w sprawie polityki zarzgdzania ryzykiem w Urzedzie Gminy Tomaszéw Mazowiecki

Na podstawie art. 31 i art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (tj. Dz. U. z 2001 r. Nr 142, poz. 1591; z 2002 r. Nr 23, poz. 220, Nr 62,
poz. 558, Nr 113, poz. 984, Nr 153, poz. 1271, Nr 214, poz.1806; z 2003 r. Nr 80,
poz. 717, Nr 162,  poz. 1568; z 2004 r. Nr 102, poz. 1055, Nr 116, poz.1203, Nr 167,
poz. 1759; z 2005 r. Nr 172, poz. 1441, Nr 175, poz. 1457; z 2006 r. Nr 17, poz. 128,
Nr 181, poz. 1337, z 2007 r. Nr 48, poz. 327, Nr 138, poz. 974, Nr 173, poz. 1218;
z 2008 r. Nr 180, poz. 1111, Nr 223, poz. 1458; z 2009 r. Nr 52, poz. 420, Nr 157,
poz. 1241; z 2010 r. Nr 28, poz. 142 i 146, Nr 40, poz. 230, Nr 106, poz. 675, z 2011 r.
Nr 21, poz. 113, Nr 149, poz. 887, Nr 217, poz. 1281; z 2012 r. poz. 567 z 2013 r. 153),
art. 68 ust. 2 pkt 7, art. 69 ust. 1 pkt 2 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (Dz. U. z 2009 r. Nr 157, poz. 1240, z 2010 r. Nr 28, poz. 146, Nr 96,
poz. 620, Nr 123, poz. 835, Nr 152, poz. 1020, Nr 238, poz. 1578, Nr 257, poz. 1726;
z 2011 r. Nr 185, poz. 1092, Nr 201, poz. 1183, Nr 234, poz. 1386, Nr 240, poz. 1429,
Nr 291, poz. 1707, z 2012 r. poz. 1456, 1530, 1548) zarzgdzam, co nastepuje:

§ 1 1. W celu zapewnienia funkcjonowania kontroli zarzadczej w Urzedzie Gminy
Tomaszow Mazowiecki ustalam polityke zarzadzania ryzykiem w Urzedzie Gminy
Tomaszow Mazow1eck1, stanowigcg zalgcznik nr 1 do niniejszego zarzadzenia.

2. Wprowadzam obowigzek zarzagdzania ryzykiem we wszystkich komoérkach
organizacyjnych oraz na samodzielnych stanowiskach pracy w Urzedzie Gminy
Tomaszow Mazowiecki.

3. Zobowigzuje¢ kierownikow komoérek organizacyjnych oraz pracownikow
zatrudnionych na samodzielnych stanowiskach pracy do przeprowadzania analizy i oceny

ryzyka zgodnie z politykg zarzgdzania ryzykiem.

§ 2.1. Powoluj¢ zesp6t ds. zarzadzania ryzykiem zwany dalej zespotem, w skladzie:
1) Stawomir Bernacki - przewodniczacy zespotu,
2) Przemystaw Sepkowski - sekretarz zespotu,

3) Aneta Macigzek - cztonek zespotu,



4) J6zef Maj - cztonek zespotu,
5) Wiestawa Starosta - cztonek zespotu.
2. Zobowigzuj¢ zespot do:
1) realizacji i koordynacji dziatan zwigzanych z procesem zarzadzania ryzykiem
okreslonych w polityce zarzadzania ryzykiem,
2) przygotowania cato$ci dokumentacji zwigzanej z polityka zarzadzania ryzykiem

w Urzedzie Gminy Tomaszéw Mazowiecki do 31 grudnia 2013 r.

§ 3. Zobowigzuje kierownikow komorek organizacyjnych oraz pracownikow
zatrudnionych na samodzielnych stanowiskach pracy do przygotowania dokumentow
stanowigcych zataezniki do polityki zarzadzania ryzykiem w Urzedzie Gminy Tomaszoéw

Mazowiecki i przekazanie ich zespotowi do 28 czerwca 2013 r.

§ 4. Wykonanie zarzgdzenia powierzam kierownikom komorek organizacyjnych

oraz pracownikom zatrudnionym na samodzielnych stanowiskach pracy.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatacznik Nr 1

do Zarzgdzenia Nr 8/2013

Wojta Gminy Tomaszéw Mazowiecki
z dnia 19 lutego 2013 r.

Polityka zarzadzania ryzykiem

§ 1. Okreslenia stosowane w niniéjszej »Polityce” oznaczaja:

1) Gmina — Gmina Tomaszéw Mazowiecki,

2) Wéjt — Wéjt Gminy Tomaszédw Mazowiecki

3) Urzad Gminy — Urzad Gminy Tomaszéw Mazowiecki,

4) kierownicy komoérek organizacyjnych — kierownicy referatow oraz samodzielne
stanowiska pracy,

5) ryzyko — mozliwoéé zaistnienia dowolnego zdarzenia, dziatania lub zaniechania dziatania,
mierzone wplywem (sity oddziatywania) oraz prawdopodobiefistwem wystgpienia, ktore
bedzie miato wptyw na osiagniecie zamierzonych celéw i zadan komérek organizacyjnych
Urzgdu Gminy. Moze mieé charakter negatywnego zagrozenia lub tez pozytywnej
mozliwosci, ‘

6) czynnik ryzyka — zdarzenie, dziatanie lub zaniechanie, ktére moze spowodowaé wystapienie
ryzyka, .

7) akceptowalny poziom ryzyka — wielko$¢ ryzyka oraz akceptowalne skutki poniesienia

ryzyka,

8) zarzadzanie ryzykiem — proces ograniczania poziomu ryzyka do poziomu akceptowalnego
poprzez jego identyfikacjg, ocene potencjalnego wptywu i prawdopodobienstwa wystapienia
ryzyka oraz reagowanie na ryzyko poprzez racjonalny dobér srodkéw przeciwdziatajacych
skutkom ryzyka, majgcy na celu optymalizacje funkcjonowania Urzedu Gminy i jego komérek
organizacyjnych,

9) identyfikacja ryzyka — przypisanie poszczegéInych rodzajow czynnikow ryzyka

do realizowanych celéw i zadan,




10)analiza ryzyka — przypisanie dla kazdego zidentyfikowanego ryzyka prawdopodobienstwa
jego wystapienia i dokonanie oceny jego wplywu na dziatanie komérki organizacyjnej
Urzedu,

11) reakcja na ryzyko — podjecie adekwatnych, efektywnych i skutecznych dziatan (decyzji)
zmierzajacych do ograniczenia, wyeliminowania, tolerowania lub transferu ryzyka,

12) mechanizmy kontrolne - pisemne procedury, instrukcje, wytyczne, standardy,
upowaznienia i inne dokumenty, ktérych celem jest powstrzymanie lub minimalizacja
negatywnych skutkow ryzyka,

13) nadzér i monitorowanie — ocena skutecznoéci wprowadzonych dziatan, w tym badanie
odstepstw i niezwloczne reagowanie na nie,

14) wiasciciel ryzyka - osoba odpowiedzialna za zarzadzanie ryzykiem, majgca kompetencje
do podjecia dziatan zaradczych w stosunku do obszaru, ktérym zarzadza,

15) prawdopodobiefistwo rezydualne — prawdopodobiefistwo rzeczywiste wystgpienia ryzyka
przy zastosowanych mechanizmach kontrolnych, bedacych reakcja na ryzyko,

16) prawdopodobiefistwo nieodlgczne — prawdopodobienistwo wystapienia ryzyka przy braku

mechanizméw kontrolnych.,

§ 2. Celem zarzadzania ryzykiem w Urzedzie Gminy jest w szczegdlnosci:
1) poprawa jakodci swiadczenia ustug,
2) efektywne zarzadzanie Urzedem poprzez zapewnienie whasciwego tadu organizacyjnego,
3) potozenie wigkszego nacisku w procesie zarzadzania na sprawy faktycznie istotne,
4) bardziej sSwiadome podejmowanie ryzyka oraz decyzji,
5) efektywne wykorzystanie wszystkich zasobéw Urzedu,
6) skuteczne zarzadzanie projektami,

7) zapewnienie adekwatno$ci mechanizméw kontrolnych do ryzyka,

§ 3.1. Zarzadzanie ryzykiem w Urzgdzie Gminy wykonywane jest na poziomie:
1) strategicznym,
2) operacyjnym,
3) realizowanych projektow,
2. Procedura zarzadzania ryzykiem ma zastosowanie do wszystkich komérek

organizacyjnych Urzedu oraz do wszystkich pracownikéw zatrudnionych w Urzedzie.
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§ 4. Proces zarzadzania ryzykiem w Urzedzie Gminy realizowany jest przez Wojta
Gminy, Zastgpcg Wojta, Skarbnika Gminy, Sekretarza Gminy, kierownikdw komérek
organizacyjnych Urzedu Gminy i pozostatych pracownikéw Urzedu Gminy oraz powotany przez

Wojta Gminy zespét ds. zarzadzania ryzykiem.

§ 5. Do zadan kierownikéw komérek organizacyjnych Urzedu Gminy w procesie
zarzadzania ryzykiem nalezy:

1) okreslenie celéw realizowanych przez podlegte im komoérki organizacyjne na poziomie:

a) strategicznym - dotyczacym realizacji celéw dtugoterminowych,

b) na poziomie operacyjnym - dotyczacym realizacji celéw w ramach roku budzetowego,

¢) na poziomie projektowym - dotyczacym udziatu w realizacji celow okreslonych projektdw,
przedsigwzied i umdw,

2) zidentyfikowanie ryzyk przy udziale wszystkich pracownikéw komérki organizacyjnej, jakie
mogg zagrozi¢ osiggnigciu poszczegdlnych celdw,

3) analiza zidentyfikowanych ryzyk w celu okreslenia prawdopodobiefistwa i mozliwych skutkéw
(efektéw lub rezultatéw) wystapienia danego ryzyka,

4) podjecie dziatai w celu zmniejszenia wptywu i prawdopodobiefstwa wystapienia
zidentyfikowanych ryzyk, tj. zastosowanie odpowiednich mechanizméw kontroli oraz ich
monitorowanie,

5) dokumentowanie procesu analizy i oceny ryzyka poprzez sporzadzanie kwestionariuszy
zarzadzania ryzykiem, zgodnie ze wzorem zamieszczonym w zatgczniku nr 1 do Polityki
zarzgdzania ryzykiem, rejestru zidentyfikowanych ryzyk, zgodnie ze wzorem zamieszczonym
w zataczniku nr 2 do Polityki zarzadzania ryzykiem oraz matryc punktowej analizy ryzyka,
zgodnie ze wzorem zamieszczonym w zataczniku nr 3 do Polityki zarzadzania ryzykiem,

6) zgtaszanie przewodniczagcemu zespotu ds. zarzadzania ryzykiem postrzeganych zagrozen nie
zwigzanych bezposrednio z wykonywang praca, a dotyczacych Urzedu Gminy i jednostek

organizacyjnych.

§ 6. 1. Na poziomie projektu za zarzadzanie ryzykiem odpowiada pracownik realizujgcy
projekt.
2. Do zadan pracownikéw Urzedu Gminy kierujgcych projektami w procesie zarzadzania
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ryzykiem nalezy:

1) okreslenie celéw kierowanych przez nich projektéw na poziomie strategicznym, dotyczacym
realizacji celéw dhugoterminowych oraz na poziomie operacyjnym, dotyczacym realizacji
celéw w ramach roku budzetowego,

2) zidentyfikowanie ryzyk, wiasciwych dla projektu, jakie mogg zagrozié¢ osiggnieciu
poszczegdlnych celéw,

3) analiza zidentyfikowanych ryzyk w celu okre$lenia prawdopodobiefistwa i mozliwych
skutkéw (efektéw lub rezultatéw) wystgpienia danego ryzyka,

4) podjecie dziatan w celu zmniejszenia wptywu i prawdopodobienstwa wystapienia
zidentyfikowanych ryzyk, tj. zastosowanie odpowiednich mechanizméw kontroli oraz ich
monitorowanie,

5) dokumentowanie procesu analizy i oceny ryzyka poprzez sporzgdzanie Kwestionariuszy
zarzadzania ryzykiem, zgodnie ze wzorem zamieszczonym w zataczniku nr 1 do Polityki
zarzadzania ryzykiem, rejestru zidentyfikowanych ryzyk, zgodnie ze wzorem zamieszczonym
w zataczniku nr 2 do Polityki zarzadzania ryzykiem oraz matryc punktowej analizy ryzyka,

zgodnie ze wzorem zamieszczonym w zataczniku nr 3 do Polityki zarzadzania ryzykiem,

§ 7. 1. Do zadan przewodniczgcego zespotu ds. zarzadzania ryzykiem w Urzedzie Gminy
nalezy:

" 1) weryfikacja otrzymanych od kierownikéw komérek organizacyjnych oraz pracownikéw
kierujgcych samodzielnie projektami kwestionariuszy zarzgdzania ryzykiem, rejestru
zidentyfikowanych ryzyk oraz matryc punktowej analizy ryzyka,

2) analiza zidentyfikowanych ryzyk i reakcji na ryzyko,

3) analiza adekwatnosci i efektywnosci zaproponowanych mechanizméw kontrolnych majacych

na celu ograniczenie ryzyka,

4) sporzadzenie zbiorczego dla Urzedu Gminy rejestru zidentyfikowanych ryzyk i jego
aktualizowanie, zgodnie ze wzorem zamieszczonym w zataczniku nr 2 do Polityki zarzgdzania
ryzykiem,

2. Do zadan Zespotu ds. zarzadzania ryzykiem w Urzedzie Gminy nalezy:
1) ocena zidentyfikowanych ryzyk i reakcji na ryzyko,
2) ocena adekwatnosci i efektywnosei zaproponowanych mechanizméw kontrolnych majacych

na celu ograniczenie ryzyka,




3) ocena adekwatnodci i efektywnosci sposobu monitorowania ryzyka,

4) roczne przeglady i aktualizacja zbiorczego rejestru zidentyfikowanych ryzyk,

5) monitorowanie ryzyk o najwickszym wptywie i prawdopodobienstwie wystapienia oraz
inicjowanie dziatan zmierzajacych do ich ograniczenia,

6) informowanie Wéjta Gminy o najwazniejszych ryzykach i dziataniach podejmowanych w celu
ich minimalizacji,

7) przekazanie Wéjtowi Gminy rocznego sprawozdania dotyczacego zarzadzania ryzykiem
zawierajgcego ocene postgpéw w dziedzinie zarzadzania ryzykiem, oceng skutecznosci
mechanizméw kontrolnych minimalizujacych zidentyfikowane ryzyka oraz oceng narazenia na

ryzyko.

§ 8. 1. Kazde zidentyfikowane ryzyko podlega ocenie pod katem jego wplywu na
osiaggniecie przez Urzad Gminy lub jednostki organizacyjne Gminy zatozonych celéw i zadan
oraz prawdopodobienstwa jego wystapienia.

2. Przy ocenie prawdopodobienistwa wystapienia ryzyka bierze sie pod uwage istniejace
mechanizmy kontrolne i ich skuteczno$¢ (prawdopodobiefistwo rezydualne) Iub ich brak
(prawdopodobienstwo nieodtgczne).

3. Postepowanie przy identyfikowaniu i analizie ryzyka polega na wykonaniu
nastepujacych kolejno po sobie czynnosci:

1) ustaleniu listy zadafi/celéw do realizacji w koméree organizacyjnej Urzedu, z uwzglednieniem
podziatu na referaty i samodzielne stanowiska pracy;
2) okresleniu ryzyka do kazdego celu okreslonego dla komérki organizacyjnej Urzedu, z
uwzglednieniem podziatu na referaty i samodzielne stanowiska pracy;
3) okresleniu przyczyn i skutkéw zidentyfikowanego ryzyka;
4) pl'zeanalizowanfu kazdego zidentyfikowanego ryzyka, w celu oszacowania ryzyka
nieodtgcznego poprzez okreslenie:
a) prawdopodobieristwa jego wystapienia — ocena punktowa w skali od 1 do 5,
b) wptywu jaki bedzie miato ewentualne wystgpienie ryzyka — ocena punktowa w skali
od 1do5,
5) Istotnos¢ ryzyka oznacza si¢ jako niska, $rednia lub wysoka,

6) Oceng poziomu istotnosci ryzyka zawiera zatgcznik nr 4 do Polityki zarzadzania ryzykiem.




§ 9.1. W Urzedzie Gminy przyjmuje sig nastepujace sposoby postepowania z ryzykiem:
1) ktérego wptyw jest niewielki lub maly decyzje podejmuja pracownicy referatow;
2) ktérego wptyw jest §redni decyzje podejmuje kierownik referatu;
3) ktdrego wptyw jest powazny lub krytyczny decyzje podejmuje Wéjt Gminy.
2. W stosunku do kazdego zidentyfikowanego w referacie ryzyka kierownik referatu

Urzgdu jest zobowigzany planowaé i wdrazaé odpowiednie mechanizmy kontrolne.

§ 10. Kierownicy referatow majg obowigzek dokonywania corocznych przegladéw
samego ryzyka w celu uzyskania informacji czy:
1) ryzyko nadal wystepuje,
2) pojawito si¢ nowe ryzyko,
3) prawdopodobienstwo i wptyw ryzyka zmienito sig,

4) stosowane mechanizmy kontrolne sg efektywne.

§ 11.1 Kierownicy referatéw majg obowiazek dokonywania przegladu wszystkich dziatan
z zakresu zarzadzania ryzykiem wystepujacym w referacie w celu monitorowania mechanizméw

kontrolnych.

2. Wojt Gminy w zaleznosci od potrzeb, poleca kierownikom referatdéw wdrozenie
zaproponowanych mechanizméw kontrolnych zwiazanych ze zidentyfikowanym ryzykiem, ktore
zagraza realizacji celéw, planéw i zadan Urzedu.

3. Kierownicy referatow zobowigzani sg do samooceny ryzyka.




Nazwa komorki organizacyjnej

Kwestionariusz zarzadzania ryzykiem

Zatacznik nr 1

do Polityki zarzadzania ryzykiem
w Urzedzie Gminy

Tomaszdéw Mazowiecki

Stan na dzien ............. r.
Cel i zadania , Analiza ryzyka Reakcja Na(?zor
o Identyfikacja i
komorki Zvka L na itorowanie
organizacyjnej ryzy Wplyw | Prawdopodobienstwo ryzyko monitorowant
ryzyka
1 2 3 4 5 6
1.
2,
3.
4.
5.
Data sporzadzenia
Podpis i pieczgé osoby
sporzadzajacej
Instrukcja wypelniania kwestionariusza.

Kwestionariusz wypehnia sie dla jednego celu i zadan,

1. Nalezy wpisaé najwazniejszy cel i zadania komoérki organizacyjne;j.

2. Nalezy zidentyfikowaé ryzyka towarzyszace danemu celowi i zadaniom.

3 1 4. Nalezy dokona¢ analizy ryzyka, czyli wptywu zidentyfikowanego ryzyka na dziatanie
komérki organizacyjnej, wpisujac odpowiednia wage wptywu oraz okreslajac odpowiedniag
wage prawdopodobienistwa wystapienia ryzyka, wykorzystujac ponizej przedstawione
wartosciowanie wagi wptywu i wagi prawdopodobiefistwa.

5. Nalezy okresli¢ dziatania, ktére zostaty podjete lub nalezy podja¢ w celu zmniejszenia danego
ryzyka do akceptowanego poziomu, np. wdrozenie odpowiednich mechanizméw kontrolnych.

6. Nalezy wpisa¢, w jaki sposéb monitorowane jest zidentyfikowane ryzyko.
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Wplyw ryzyka

Wplyw

Opis

Waga wplywu

Nieznaczny

Znikomy wplyw na realizacje celdéw i zadan, brak
skutkéw prawnych, nieznaczny skutek finansowy,
brak wptywu na bezpieczenstwo pracownikéw,

brak wptywu na wizerunek jednostki.

—

Maty

Maly wptyw na realizacje celéw i zadan, brak
skutkéw prawnych, maty skutek finansowy, brak
bezpieczenstwo

wptywu  na pracownikow,

niewielki wptyw na wizerunek jednostki.

2

Sredni

Sredni wplyw na realizacje celéw 1 zadan,

umiarkowane konsekwencje prawne, $redni

skutek  finansowy, brak  wptywu na

bezpieczenstwo pracownikéw, sredni wptyw na

wizerunek jednostki.

Powazny

Powazny wptyw na zadania, w tym powazne

terminu  jego realizacji, jak i

osiggnigcia celu, powazne konsekwencje prawne,

zagrozenie

powazne straty finansowe, zagrozenie

bezpieczefistwa pracownikéw, powazny wptyw na

wizerunek jednostki.
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Katastrofalny

Brak realizacji zadania i brak realizacji celu,
bardzo powazne i rozlegte konsekwencje prawne,
wysokie
bezpieczenstwa pracownikow,
wizerunku jednostki w srodowisku oraz w opinii

publiczne;j.

straty finansowe, naruszenie

utrata dobrego

5

Prawdopodobienstwo wystapienia ryzyka

Prawdopodobienstwo |Opis Waga
prawdopodobienstwa
Rzadkie Zdarzenie moze zaistnie¢ jedynie w wyjgtkowych|1

okolicznodciach (prawdopodobienistwo od 1 do
20%, wystapi 10 lat),

najprawdopodobniej w ogdle nie zaistnieje, nie

ze raz na a

wystgpito dotychczas, dotyczy jednostkowych

spraw.

Mato prawdopodobne

Istnieje mate prawdopodobienstwo zaistnienia
tego zdarzenia (prawdopodobienstwo od 21 do
40%, ze wystapi raz na 5 lat), moze wystgpié
kilka razy w okresie 5 lat, dotyczy nielicznych

spraw.,

2

Srednie

Zaistnienie zdarzenia jest srednio mozliwe, ale w
niektérych przypadkach zdarzenie takie moze
mie¢ miejsce (prawdopodobienstwo od 41 do
60%, ze wystapi w przeciggu 3 lat), dotyczy

niektérych spraw.




Duze

Zaistnienie zdarzenia jest bardzo prawdopodobne|4
(prawdopodobiefistwo od 61 do 80%, ze wystapi
regularnie przynajmniej raz w roku), dotyczy

wiekszosci spraw.

Prawie petne

Mozna pewnie zalozyé, ze zdarzenie takie|3
wystapi (prawdopodobieristwo od 81 do 100%, ze
bedzie regularnie wystepowacé kilka razy w roku a
nawet co miesiac), dotyczy wszystkich lub prawie

wszystkich spraw.




Nazwa komorki organizacyjnej:

Zatgcznik nr 2

do Polityki zarzgdzania ryzykiem
w Urzedzie Gminy
Tomaszé6w Mazowiecki

Rejestr zidentyfikowanych ryzyk, stan na dzien ........ N &
Cel i|Numer |Wlasciciel Kategoria Opis W P Punktowa |Funkcjonujgce Wymagane |Termin
zadania [ryzyka |ryzyka ryzyka ryzyka ocena mechanizmy dzialania wykonania
ryzyka kontrolne

1 2 3 4 S 6 7 8 9 10 11

BKW1

BKW2

BKW3
( BKW4

BKWS35

Instrukcja wypelniania rejestru ryzyka.

Rejestr ryzyk sporzadza sie na podstawie ,,Kwestionariuszy zarzadzania ryzykiem”.

I.
2.

5.
6.

7.
8.
9.

Nalezy wpisa¢ cel i zadania komérki organizacyjnej, dla ktorych zostaty zidentyfikowane ryzyka.
Nalezy wpisa¢ kolejng liczbe porzadkowg poprzedzong symbolem komérki organizacyjnej,

oznaczajgcg  zidentyfikowane ryzyko, stanowigca niepowtarzalny numer dla  kazdego

zidentyfikowanego ryzyka.

- Nalezy wpisa¢ nazwe komérki organizacyjnej Urzedu Gminy lub osobe, ktéra zidentyfikowata ryzyko

i jest odpowiedzialna za jego zarzadzanie i monitoring,

. Nalezy wpisa¢ odpowiednig kategori¢ ryzyka, tj. pogrupowane czynniki ryzyka na zewnetrzne,

wewnetrzne, strategiczne (polityczne, ekonomiczne, spoteczne, technologiczne, legislacyjne,

srodowiskowe operacyjne (finansowe, zawodowe, umowne, technologiczne,

itp.),

srodowiskowe, itp.).

prawne,

Nalezy krétko scharakteryzowacé zidentyfikowane ryzyko.

Nalezy wpisaé wage wptywu zidentyfikowanego ryzyka na dziatanie komérki organizacyinej lub
nadzorowanej jednostki organizacyjnej Gminy.

Nalezy wpisa¢ wagg prawdopodobienstwa wystgpienia ryzyka.

Nalezy dokonaé punktowej oceny ryzyka, ktorg jest iloczyn wptywu i prawdopodobieristwa.

Nalezy wyszczegdlni¢ wdrozone w komérce organizacyjnej mechanizmy kontrolne.

10. Nalezy wpisa¢ dziatania, ktére nalezy podja¢ w celu ograniczenia ryzyka do akceptowanego

poziomu.

11. Nalezy poda¢ termin wykonania dziafan o ktérych mowa w punkcie 10.
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Nazwa komorki organizacyjnej

Zatgcznik nr 3
do Polityki zarzgdzania ryzykiem
w Urzedzie Gminy
Tomaszéw Mazowiecki

Matryca punktowej analizy ryzyka

Stan na dzief ............. r.

Wplyw Waga
Katastrofalny| 5
Powazny 4
Sredni 3
Maty 2
Nieznaczny 1

0 1 2 3 4 5 Waga
Rzadkie prawdnggtc?dobne Srednie| Duze z;?,v“:s Prawdopodobienstwo




Instrukeja wypelniania matrycy punktowej analizy ryzyka.,

1. Matrycg punktowej analizy ryzyka sporzadza si¢ dla kazdego ryzyka na podstawie
rejestru ryzyk i zatgcza do dokumentacji prowadzonego rejestru ryzyk.

2. Kazde ryzyko nalezy umiescié w odpowiednim przedziale zgodnie z okreslonymi
wagami wptywu i prawdopodobiefstwa wystgpienia.

3. Adekwatne i efektywne mechanizmy kontroli moga zmniejszy¢ prawdopodobienstwo
wystgpienia ryzyka co oznacza, ze ryzyko moze zostaé przesuniete z prawej do lewej strony
na osi prawdopodobienstwa.

4. Ryzyka znajdujgce si¢ w zaznaczonym obszarze biatym, nalezy traktowa¢ jako ryzyka
0 najmniejszym prawdopodobiefistwie wystapienia i najmniejszym wptywie na komérke lub
jednostke. Ryzyka w tym obszarze sg na poziomie akceptowalnym.

5. Ryzyka znajdujgce si¢ w zaznaczonym obszarze jasnoszarym, nalezy traktowaé jako ryzyka o
srednim prawdopodobiefistwie wystapienia i $rednim wptywie na komérke lub jednostke.
Ryzyka w tym obszarze wymagajg sprawdzenia i rozwazenia mozliwosci wprowadzenia lub
modyfikacji mechanizméw kontrolnych.

6. Ryzyka znajdujace si¢ w zaznaczonym obszarze ciemnoszarym, nalezy traktowaé jako ryzyka
o najwigkszym prawdopodobienstwie wystapienia i najwickszym wptywie na komérke lub
jednostke. Ryzyka w tym obszarze nalezy obja¢ szczegélnym nadzorem i podjaé dziatania,

ktore ogranicza prawdopodobienstwo wystapienia ryzyka do akceptowalnego poziomu.




Zatacznik nr 4

do Polityki zarzadzania ryzykiem
w Urzgdzie Gminy

Tomaszéw Mazowiecki

Ocena poziomu istotno$ci ryzyka

Istotnos¢ | Wartos¢ z |[Opis istotno$ci ryzyka

ryzyka matrycy

Niska od1do6 Ryzyko o  nieznacznym  wplywie i rzadkim
prawdopodobienstwie Ryzyko o matym wptywie i $rednim
prawdopodobienistwie Ryzyko o $rednim wptywie i matym
prawdopodobienstwie

Srednia [od 8 do 12 Ryzyko 0 matym wpltywie i duzym
prawdopodobienstwie Ryzyko o powaznym wplywie i
matym prawdopodobienstwie Ryzyko o $rednim
wplywie i duzym prawdopodobienstwie Ryzyko o
powaznym wptywie i §rednim prawdopodobienstwie

Wysoka |od 15do25 |Ryzyko o $rednim wptywie i prawie pewnym prawdopodobienstwie

Ryzyko o katastrofalnym wptywie i srednim prawdopodobienstwie
Ryzyko o katastrofalnym  wptywie i prawie pewnym

prawdopodobienstwie

1. Ryzyko o niskiej istotnosci nalezy traktowa¢ jako ryzyko akceptowalne. Zaakceptowanie

ryzyka nie wyklucza koniecznosci jego monitorowania.

2. Ryzyko sredniej istotnosci wymaga rozwazenia potrzeby wdrozenia dziatan zaradczych.

Srednie ryzyko moze jednak zostaé zaakceptowane, gdy koszty wdrozenia dziatan zaradczych

zapobiegania ryzyku sg zbyt wysokie.

3. Ryzyko o wysokiej istotnosci wymaga wprowadzenia dziatan zaradczych, w tym modyfikacji

lub wprowadzenia nowych mechanizméw kontroli, ktére ogranicza prawdopodobierstwo

wystgpienia ryzyka do akceptowalnego poziomu.
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Zatacznik nr 5

do Polityki zarzadzania ryzykiem
w Urzedzie Gminy

Tomaszéw Mazowiecki

Przykladowe czynniki ryzyka

1. Czynniki ryzyka dotyczace systemow informatycznych, w szczeg6lnosei zZwigzane z:

1) utrzymaniem ciagtosci pracy systeméw informatycznych, np.: zatrzymanie pracy systemow
informatycznych, brak przeptywu informacji o btedach w systemach informatycznych,

2) dostgpem do zasobow informatycznych jednostki, np.: wyptyw danych z systemdw, wtamania
do systemow,

3) wykorzystywaniem infrastruktury informatycznej, np.: awaria sprzetu, niedopasowanie
systeméw do bazy sprzgtowej, wykorzystywanie nielegalnego oprogramowania,

4) rozwojem i wdrozZeniem nowych systeméw informatycznych, np. nieuprawnione wdrozenie
zmian w oprogramowaniu i bazach danych.

2. Czynniki ryzyka o charakterze finansowym zwigzane z:

1) wielkoscig srodkéw finansowych jednostki, np.: zmiany wysokosci dochoddéw, wydatkow,
przychoddw, rozchodéw, wielkosei srodkéw z Unii Europejskiej,

2) ptynnoscig finansows,

3) inwestycjami, np.: niewtadciwe decyzje inwestycyjne, wzrost kosztéw inwestycji, brak zZrodet
finansowania, opéZnienia w realizacj,

4) nieproduktywng stratg srodkéw, np.: oszustwo, kradziez, kary umowne, grzywny,

5) sprawozdawczoscig finansows, np.: niedawne zmiany w systemie ksiggowania, czeste zmiany
pracownikow odpowiedzialnych za sprawozdania, nierzetelnosé sprawozdan.

3. Czynniki ryzyka wynikajgce z charakteru prowadzonej dziatalnogci zwigzane z:

1) dzia%alnos’éiq podstawowa jednostki, np.: stopief skomplikowania dziatalnogci,
niewystarczajgce kompetencje pracownikéw, niedawne zmiany kluczowych pracownikdw,
brak motywacji u pracownikéw,

2) przetwarzaniem informacji, np.: nieadekwatnos¢ informacji, na podstawie ktérych podejmuje
si¢ decyzje, utrata informacji, naruszenie poufhosci informacji,

3) stabilno$cia dziatalnosci jednostki lub zatrudnienia, np.: ograniczenie lub znhaczny wzrost
zadaf jednostki, zmiany proceséw operacyjnych, decentralizacja dzialalnosci,

4) technologig, np.: zaktécenia w dziataniu systeméw informatycznych, powstanie nowych

technologii, wdrazanie nowych technologii,
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5) projektami prowadzonymi przez jednostke, np.: niewtasciwe planowanie projektu, wzrost
kosztéw realizacji projektu, opdznienia w realizacji projektu, brak $rodkéw na realizacje
projektu, niewlasciwe zarzadzanie projektem, brak wyznaczonej osoby odpowiedzialnej za
realizacj¢ projektu, brak wspotpracy komorek organizacyjnych, niepowodzenie projektu,

6) nowymi zadaniami i programami, np.: brak odpowiednich zasobéw (srodkéw finansowych,
pracownikéw, wyposazenia, informacji), kr6tki termin realizacji, koniecznogé wspbtpracy
z innymi podmiotami,

7) innowacyjno$cig, np.: opdr pracownikdéw, brak sktonnosci do zmian, wdrazanie
niesprawdzonych rozwigzan,

8) reputacija jednostki, np.: spadek reputacji na skutek niewlaciwego dziatania lub zaniedbar
pracownikow, niewtasciwej realizacji zadan przez jednostke, ztego zarzadzania.

4. Czynniki sprzyjajgce wystapieniu ryzyka zwigzanego z zarzadzaniem:

1) jakos¢ zespotu zarzadzajgcego, np.: niewystarczajace kwalifikacje kierownictwa, czeste
zmiany na stanowiskach kierowniczych, zbyt mata liczba 0séb na stanowiskach
kierowniczych,

2) organizacja jednostki, np.: nieadekwatna struktura organizacyjna, brak zakreséw obowigzkow
kierownictwa i pracownikéw, nieefektywny system przeptywu informacji, znaczne zmiany
w zakresie odpowiedzialnodci kierownictwa,

3) zarzadzanie zasobami ludzkimi, np.: niesprawiedliwa praktyka wynagradzania, niskie
wynagrodzenia, brak dziatai motywujacych pracownikéw, nie zapewnienie odpowiednich
szkolen, niewystarczajgce mozliwosci rozwoju zawodowego pracownikéw, nieefektywna
rekrutacja.

5. Inne czynniki, mogace zwiekszy¢ ryzyko:

1) niepowodzenia w osiaganiu celéw w przeszlosci, np.: niezrealizowanie projektu lub programu,
przekroczenie planowanych wydatkéw, naruszenie lub obejécie procedur kontrolnych,
naruszenie prawa lub regulacji wewnetrznych,

2) czynniki ryzyka wrodzonego (wewnetrznego), np.: charakter dziatalnosci, wielkosé jednostki,
liczba pracownikéw, wielkos¢ majatku trwatego, liczba transakeji, wielkosé budzetu.

6. Czynniki zewnetrzne zwigzane z:

1) infrastruktura tj.: zaktécenia w dostawach energii, przerwy w tacznosci telefonicznej, przerwy
w dostepie do Internetu i poczty elektronicznej,

2) zewnetrznymi warunkami ekonomicznymi tj.: zmiany stép procentowych, kurséw walut,
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inflacji, dtugu publicznego,

3) zmianami politycznymi tj.: zmiany na stanowiskach istotnych dla funkcjonowania jednostki,

4) srodowiskiem prawnym, tj.: nowe przepisy prawa, zmiana przepiséw, brak regulacji prawnej
w danym zakresie, skomplikowane lub niejasne przepisy,

5) srodowiskiem naturalnym, tj.: zanieczyszczenie srodowiska, katastrofa ekologiczna, protesty
spoteczne,

6) ,,sifg wyzsza”, tj.: pozar, powodz, huragan,

7) innymi zagrozeniami i naciskami zewnetrznymi, tj.: dziatania przestgpcze, terroryzm, presja
polityczna, spoteczna, naciski grup interesu, dziatalno$¢ lobbingowa,

8) dostawcami i ustugodawcami, tj.: niestabilni dostawcy, monopolistyczna pozycja dostawcow.
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