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] ZARZADZENIE NB 21/2011
WOJTA GMINY TOMASZOW MAZOWIECKI
z dnia 16 marca 2011 r.

W sprawie przetwarzania, wytwarzania i przegladania informacji niejawnych oznaczonych
klauzulg ,,zastrzezone” w systemie teleinformatycznym Urzedu Gminy Tomaszéw Mazowiecki.

Na podstawie art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2010 Nr 182, poz. 1228), w zwiazku z § 4 rozporzadzenia Prezesa Rady
Ministréw z dnia 25 sierpnia 2005 r. w sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego (Dz. U. Nr 171, poz. 1433) oraz art. 33 ust. 3 ustawy z dnia 8 marca
1990 r. 0 samorzadzie gminnym (Dz. U. z 2002 r. Nr 23, poz. 220, Nr 62, poz. 558, Nr 113,
poz. 984, Nr 153, poz. 1271 i Nr 214, poz. 1806, z 2003 r. Nr 80, poz. 717 i Nr 162, poz.
1568, z 2004 r. Nr 102, poz. 1055, Nr 116, poz. 1203 i Nr 167, poz. 1759, z 2005 r. Nr 172,
poz. 1441 i Nr 175, poz. 1457, z 2006 r. Nr 17, poz. 128 i Nr 181, poz. 1337, z 2007 r. Nr 48,
poz. 327, Nr 138, poz. 974 i Nr 173, poz. 1218, z 2008 r. Nr 180, poz. 1111 i Nr 223,
poz. 1458, z 2009 r. Nr 52, poz. 420 i Nr 157, poz. 1241 oraz z 2010 r. Nt 28, poz. 142 i 146,
Nr 40, poz. 230, Nr 106, poz. 675) zarzadzam, co nastepuje:

§ 1. Wprowadzam do uzytku Szczegdlowe wymagania w zakresie ochrony informacji
niejawnych  oznaczonych  klauzulg |, zastrzezone” w Urzedzie  Gminy  Tomaszéw
Mazowiecki stanowiace zatacznik do ww. rozporzadzenia.

§ 2. Dokumenty niejawne oznaczone klauzulg ,,zastrzezone” nalezy przetwarzad,
wytwarza¢ i przeglada¢ jedynie na Wyznaczonym stanowisku komputerowym, znajdujacym
si¢ W pomieszczeniu biurowym nr § w Urzgdzie Gminy Tomaszéw Mazowiecki.

§ 3. W przypadku niejawnych posiedzen komisji lub sesji Rady Gminy Tomaszéw
Mazowiecki, w rozumieniu ustawy o ochronie informacji niejawnych, protokoty nalezy
sporzadza¢ recznie lub na maszynie do pisania. Przepisywanie dopuszczalne jest jedynie
W pomieszezeniu biurowym nr 8 Urzedu Gminy Tomaszéw Mazowiecki.

§ 4. Przetwarzanie, wytwarzanie i przegladanie dokument6w ,,zastrzezonych” w systemie
teleinformatycznym poza wyznaczonym miejscem, o ktérym mowa w § 1, zagrozone jest
odpowiedzialno$cia stuzbowa.

§ 5. Nadzor nad realizacjg niniejszego zarzadzenia powierza si¢  Pelnomocnikowi
ds. Ochrony Informacji Niejawnych.

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalacznik do zarzadzenia Wéjta Gminy
E - ) ”
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Zatwierd am

( data, podpis, pieczatka )

SZCZEGOEOWE WYMAGANIA W ZAKRESIE OCHRONY INFORMACJT
NIEJAWNYCH OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”
W URZEDZIE GMINY TOMASZOW MAZ,

Rozdzial 1

Postanowienia ogélne

§ 1. 1. Szczegolowe wymagania w zakresie ochrony informacji niejawnych oznaczonych
klauzuly ,zastrzezone” — zwane dalej ,szczegdlowymi wymaganiami” okreslaja $rodki
bezpieczefistwa zapewniajace ochrone informacji niegjawnych oznaczonych klauzula
zastrzezone — zwanych dalej ,informacjami zastrzezonymi”, wystepujacych lub mogacych
wystepowaé w Urzedzie Gminy Tomaszow Maz., przed ich nieuprawnionym ujawnieniem,
a takze szczegélowe zadania w tym zakresie dla odpowiednich pracownikéw tego urzedu.
2. Kierownicy komoérek organizacyjnych urzedu, w ktorych sa: sporzadzane, wytwarzane,
otrzymywane, przetwarzane, przechowywane lub udostepniane dokumenty lub inne niz
dokument materiaty zawierajace informacje zastrzezone, posiadaj acy stosowne po$wiadczenia
bezpieczefistwa,  podejmuja  niezbedne  przedsiewziecia techniczno-organizacyjne,
zapewniajgce skuteczng ochrong takich informacji przed nieupowaznionym do nich
dostepem, utrata lub zaginigciem, a w szczegblnosci:

1) stosuja i zapewniaja stosowanie zasad ochrony informacji zastrzezonych, okreslonych
W szczegdlowych wymaganiach, przepisach ustawy oraz przepisach wykonawczych
wydanych na podstawie ustawy;

2) podejmujq dziatania majace na celu stale podnoszenie u podlegtych pracownikow

poczucia odpowiedzialnosci za ochrone i zachowanie tajemnicy stuzbowe;j.



3. Obieg dokumentéw lub innych niz dokument materiatéw zawierajacych informacje
zastrzezone odbywa si¢ z zachowaniem zasad okreslonych w instrukeji kancelaryjnej dla
organéw gmin ustalonej rozporzadzeniem Prezesa Rady Ministrow z dnia 18 stycznia 2011r.
w sprawie instrukeji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w
sprawie organizacji i zakresu dziatania archiwow zakladowych (Dz. U. Nr 14, poz. 67).,

— zwanej dalej ,.instrukcjq kancelaryjng’.

§2. Uzyte w szczegblowych wymaganiach okreSlenia, niezaleznie od przypadku

i liczby, oznaczaja:

1) wojt — Wéjta Gminy Tomaszéw Maz.;

2) regulamin gminy — Regulamin Organizacyjny Gminy Tomaszow Maz.;

3) pelnomocnik ochrony — Pelnomocnika do spraw Ochrony Informacji Niejawnych
w Urzedzie Gminy Tomaszéw Maz.;

4) ustawa — ustawe z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych;

5) sporzadzajacy projekt dokumentu — pracownika, ktéry przygotowuje i sporzadza projekt
dokumentu lub innego niz dokument materiatu zawierajacego informacje niejawne;

6) wytworca dokumentu — pracownika upowaznionego do podpisania dokumentu Iub
oznaczenia innego niz dokument materialu zawierajacego informacje niejawne;

7) pracownik — pracownika zatrudnionego w Urzedzie Gminy niezaleznie od podstawy
nawigzania stosunku pracy;

8) strefa ochronna — pomieszczenie biurowe (pokéj nr 8) w budynku Urz¢du Gminy przy
ulicy I. Moscickiego 4, usytuowane na I pietrze.

9) dokumentacja bezpieczenstwa systeméw lub sieci informatycznej — Szczegdlne
Wymagania Bezpieczefistwa oraz Procedury Bezpiecznej Eksploatacji systemow
informatycznych uzywanych w Urzedzie Gminy do wytwarzania, przetwarzania
i przechowywania informacji niejawnych, sporzadzone zgodnie z zasadami okre$lonymi w
ustawie;

10) Punkt Ewidencji i Wytwarzania Dokumentéw Niejawnych — stanowisko ewidenciji i
wytwarzania dokumentéw niejawnych w pomieszczeniu biurowym nr 8 zlokalizowanym
w strefie ochronne;j.

11)pracownik Punktu Ewidencji i Wytwarzania Dokumentéw Niejawnych — pracownik,
ktéremu wéjt powierzy! prowadzenie ww. punktu;

12) Pion Ochrony — wyodrebniona komérka organizacyjna w urzedzie gminy;



13) Autonomiczny system teleinformatyczny - jednostanowiskowy zestaw komputerowy
skladajacy si¢ z komputera, monitora i drukarki;

14)system teleinformatyczny - system, rozumiany w urzedzie gminy jako
jednostanowiskowy zestaw komputerowy;

15)bezposredni przetozony:
a) dla kierownikéw komorek organizacyjnych i jednoosobowych stanowisk pracy nie

wchodzacych w sktad referatow — wojt

b) dla pozostatych pracownikéw urzedu gminy - kierownik wlasciwej komorki

organizacyjnej urzedu gminy.

§ 3. Ochrona w informacji zastrzezonych obejmuje:

1) stosowanie $rodkéw bezpieczefistwa, zwigzanych ze sporzadzaniem projektow
dokumentéw, wytwarzaniem, przetwarzaniem, przekazywaniem, udostepnianiem
1 przechowywaniem dokumentéw lub innych niz dokumenty materialow zawierajacych
informacje zastrzezone uniemozliwiajacych ich nieuprawnione ujawnienie, wynikajacych
z przepiséw wykonawczych wydanych na podstawie ustawy dotyczacych w szczegdlnosci
obiegu takich dokumentéw lub materialow;

2) stosowanie odpowiednich srodkéw fizycznej i teleinformatycznej ochrony informacji

zastrzezonych .

Rozdzial 2
Srodki ochrony zwigzane ze sporzgdzaniem, wytwarzaniem, przechowywaniem
i udostepnianiem informacji zastrzezonych.

§4. 1. Sporzadzaniem projektéw dokumentéw, wytwarzaniem, udostepnianiem
i przechowywaniem dokumentéw lub innych niz dokument materiatéw zawierajacych lub
mogacych zawiera¢ informacje zastrzezone moga zajmowaé sie wyltacznie pracownicy, ktérzy
posiadajg wazne poswiadczenie bezpieczenistwa osobowego upowazniajace do dostepu do
informacji niejawnych oznaczonych klauzula zastrzezone lub wyzsze] oraz odbyli
odpowiednie przeszkolenie w tym zakresie.
2. Odpowiedzialnos¢ za przestrzeganie $rodka bezpieczenstwa okreslonego w ust.1 spoczywa:
1) w przypadku sporzadzania projektéw i wytwarzania dokumentéw lub innych niz

dokument materiatéw zawierajacych informacje zastrzezone odpowiednio na:

a) pracownikach sporzadzajacych te projekty oraz bezposrednich przelozonych tych

pracownikow,



b) pracownikach upowaznionych do podpisania dokumentu lub oznaczenia innego niz
dokument materialu zawierajacego informacje niejawne;
2) w przypadku udostepniania i przechowywania dokumentéw lub innych niz dokument
materialéw zawierajacych informacje zastrzezone, na pracowniku, ktory je przechowuje
w odpowiednim zbiorze .
§ S. 1. Sporzadzanie projektéw dokumentéw Iub innych niz dokument materialéw
zawierajacych informacje zastrzezone powinno odbywac¢ si¢ przy jednoczesnym zastosowaniu
wszelkich $rodkéw bezpieczenstwa zapewniajacych ich ochrone przed dostgpem 0s6b
nieuprawnionych, podgladem i podstuchem, a takze uniemozliwiajacych ich odtworzenie.
Przepis § 4 ust. 1 stosuje sie odpowiednio.
2. Dokumenty lub projekty dokumentéw lub innych niz dokument materiatéw zawierajacych
informacje  zastrzezone moga by sporzadzane, w zaleznosci od ich specyfiki
1 mozliwego sposobu wytwarzania, odrgeznie, przy uzyciu maszyny do pisania lub
jednostanowiskowego zestawu komputerowego (autonomicznego systemu
teleinformatycznego) usytuowanego w pomieszczeniu biurowym nr 8 na podstawie
zatwierdzonej dokumentacji bezpieczenstwa systemu teleinformatycznego.
3. Jednostanowiskowe zestawy komputerowe, na ktérych moga by¢ sporzadzane
i drukowane projekty dokumentéw lub innych niz dokument materiatéw zawierajacych
informacje zastrzezone, sposéb sporzadzania oraz przechowywania takich projektéw, a takze
postgpowania z przeno$nymi nosnikami informatycznymi wykorzystanymi do ich
sporzadzania, naprawg i konserwacja takich zestawow, okresla dokumentacja, o ktérej mowa
w ust. 2, ktérej projekt opracowuje administrator systemu przy wspéludziale inspektora
bezpieczenstwa teleinformatycznego i pod nadzorem pelnomocnika ochrony.
4. Odpowiedzialno$é za przestrzeganie $rodkéw bezpieczenstwa okreslonych w ust. 1 — 3
spoczywa na sporzadzajacym projekt dokumentu oraz innych pracownikach — odpowiednio

do zadan wyznaczonych im w dokumentacji, o ktérej mowa w ust. 3.

§ 6. 1. Przy sporzadzaniu projektéw dokumentéw lub innych niz dokument materiatéw
zawierajacych informacje zastrzezone, majg zastosowanie ogdlne zasady wynikajace
z instrukeji kancelaryjnej oraz odpowiednich, dla klauzuli zastrzezone, wymogow
okreslonych w innych przepisach prawa.

2. Kazdy sporzadzany projekt dokumentu lub innego niz dokument materiatu zawierajacego
informacje zastrzezone powinien spefnia¢  wszystkie wymogi formalne okre§lone w

odpowiednich  przepisach wykonawczych ~ wydanych  na podstawie  ustawy,




a z chwila jego podpisania przez osobe do tego uprawniona powinien zostaé zarejestrowany

w  dzienniku _ewidencji wykonanych dokumentéw, przeznaczonym wylacznie do

ewidencjonowania w nim dokumentéw lub innych niz dokument materialéw zawierajacych
informacje zastrzezone wytworzonych w urzedzie gminy, prowadzonym w punkcie ewidencji
i wytwarzania dokumentéw niejawnych (pok6j nr 8) wedtug wzoru okreslonego
w odpowiednich przepisach wykonawczych do ustawy.

3. Wytwarzanym projektom, o ktérych mowa w ust. 2, ktére beda kierowane do
odpowiednich adresatéw (wysylane, dostarczane itp.) w lewym g6rnym rogu pod pieczatka
jednostki lub komérki organizacyjnej nadaje si¢ odpowiednig sygnaturg literowo-cyfrowa,

sktadajaca si¢ z nastepujacych elementow:

dwie ostatnie cyfry roku
znak sprawy w.g. klasyfikacji Jednolitego rzeczowego wykazu akt

nr pod ktdrym dokument zostal zarejestrowany w odpowiednim_dzienniku korespondencyjnym

klauzula tajnosci ,,Z” — w przypadku dokumentu oznaczonego klauzulg “zastrzezone”

literowy symbol komoérki organizacyjnej sporzadzajacej dokument,

oznaczajaey jego przynaleznosé do okreslonej sprawy

n.p. PN. - Z - 13/ 5220-7/05

4. Brudnopisy projektéw, o ktérych mowa w ust. 2, oraz kalki wykorzystywane do ich
wytworzenia podlegaja fizycznemu zniszczeniu w sposob uniemozliwiajacy odtworzenie
z nich treci projektu dokumentu, przy zastosowaniu do tego wylacznie niszczarki do
dokumentéw bedacej na wyposazeniu punktu ewidencji i wytwarzania dokumentéw
niejawnych lub innej o poziomie bezpieczenistwa wiasciwym dla  klauzuli »zastrzezone”.
Zniszczenia dokonuje sporzadzajacy projekt dokumentu, w obecnogci jego bezposredniego
przetozonego.

5. Wykonywanie dodatkowych kopii, odpiséw, wypiséw z dokumentéw wczesniej
zarejestrowanych jest mozliwe wylacznie po uzyskaniu zgody osoby, ktéra podpisata
dokument. Zgoda taka jest wydana w formie stosownej adnotacji na dokumencie lub jego
odwrotnej stronie. Przepis § 6 ust.2 zdanie drugie stosuje si¢ odpowiednio.

6. Dziennik korespondencyiny, o ktérym mowa w ust. 3, stuzacy do rejestracji w nim

wszystkich dokumentéw lub innych niz dokument materiatow zawierajacych informacje




zastrzezone wplywajacych i wychodzacych do/z urzgdu gminy, prowadzony jest
w punkcie ewidencji i wytwarzania dokumentow nigjawnych — wedlug wzoru okreslonego w
odpowiednich przepisach wykonawczych do ustawy.

7. Odpowiedzialno$¢ za przestrzeganie $rodkéw bezpieczenstwa okreslonych w ust. 1 — 6
Spoczywa na sporzadzajacym projekt dokumentu lub innego niz dokument materiahy
zawierajacego informacje zastrzezome oraz pracowniku punktu ewidencji i wytwarzania

dokumentéw niejawnych — odpowiednio do wyznaczonych im zadan.

§ 7. 1. Podpisywanie przez wytworce dokumentéw lub oznaczania innego niz dokument
materialu  zawierajacego informacje zastrzezome musi odbywa¢ si¢ w warunkach
zapewniajacych bezpieczenistwo ochrony tych informacji przed nieuprawnionym dostepem
0s0b trzecich. Warunki te zapewnia wytwérca dokumentu.

2. Przyznawanie klauzuli dokumentom lub materiatom, o ktérych mowa w ust. 1, nalezy
do wylacznej kompetencji pracownika upowaznionego do podpisania dokumentu lub

oznaczenia innego niz dokument materiatu. Przepis § 4 ust. 1 stosuje sie odpowiednio.

3. Bez zgody pracownika, o ktérym mowa w ust. 2, lub jego bezposredniego przetozonego
nadana klauzula nie moze byé zmieniona lub zniesiona. Przepis § 4 ust. 1 stosuje sie
odpowiednio.

4. Klauzula tajnosci przyznana w trybie i w sposéb okreslony w ust. 2 i 3 wyznacza
jednoczesnie $rodki ochrony danej informacji przewidziane w szczegolowych wymaganiach,
w odpowiednich przepisach ustawy oraz wydanych na jej podstawie, rozporzadzer.

6. Odpowiedzialno$¢ za przestrzeganie $rodkéw bezpieczenstwa okreslonych w ust. 1 — 4

spoczywa na wytworcy dokumentu, a w ust. 5 na sporzadzajacym projekt dokumentu.

§ 8. 1. Dokumenty lub inne niz dokument materialy zawierajace informacje zastrzezone mogg
by¢ przechowywane w pomieszczeniach biurowych, wylacznie w meblach zamykanych na
klucz. Przepis § 4 ust. 1 stosuje si¢ odpowiednio. Kluczem do mebli, w ktérych
przechowywane sa takie dokumenty lub materialy, dysponuje wylacznie pracownik
sprawujacy nad nimi piecze.

2. Odpowiedzialno$¢ za przestrzeganie $rodkéw bezpieczefistwa okreslonych w ust. 1
spoczywa na pracowniku, ktéry przechowuje dokumenty lub inne niz dokument materiaty

zawierajace informacje zastrzezone w odpowiednim zbiorze.




§ 9. Udostgpnianie dokumentéw lub innych niz dokument materiatéw zawierajacych
informacje zastrzezone odbywa si¢ wylacznie w pomieszczeniach biurowych, w ktérych
sa one przechowywane. Przepis § 4 ust. 2 pkt 2 stosuje si¢ odpowiednio.

Wysylanie dokumentéw lub innych niz dokument materialow niejawnych odbywa sie

wylacznie poprzez punkt ewidencji i wytwarzania materiatéw niejawnych.

§ 10. 1. Dokumenty lub inne niz dokumenty materialy zawierajace informacje zastrzezone

wychodzace z urzedu gminy i nadawane w postaci listéw, przekazuje si¢ do wysytki jako

listy polecone, pakowane w dwdch nieprzezroczystych trwatych kopertach — znakowanych

W sposob okreslony w odpowiednich przepisach wykonawczych do ustawy.

2. Dokumenty lub materialy, o ktérych mowa w ust. 1, zawierajace informacje zastrzezone,

nadawane do wysylki w postaci paczek, przekazuje si¢ jako paczki wartosciowe, opakowane

w dwoch nieprzezroczystych warstwach papieru, przy czym na opakowaniu zewngtrznym nie

umieszcza si¢ klauzuli. Do oznakowania takich przesylek, przepis ust. 1 stosuje sie

odpowiednio.

3. Dokumenty lub materialy, o kt(’)rych mowa w ust. 1, zawierajace informacje zastrzezone,

pakuje i przekazuje do wysytki pracownik punktu ewidencji i wytwarzania dokumentéw

niejawnych, na wniosek osoby ktéra je opracowywata lub wytworzyta.

§ 11. 1. Przesytki wptywajace do urzedu gminy za posrednictwem poczty, kuriera, gorica itp.,

ktérych wewnetrzne koperty lub opakowania oznaczone sg klauzulg zastrzezone pracownik,

sekretariatu urzedu gminy, nie otwierajgc ich, niezwlocznie przekazuje pracownikowi
punktu ewidencji i wytwarzania dokumentéw niejawnych.

2. Pracownik punktu ewidencji i wytwarzania dokumentéw niejawnych w zaleznosci

od sposobu zaadresowania przesytki podejmuje nastepujace czynnosci:

1) w przypadku przesylek adresowanych do urzedu gminy lub jego komérki organizacyjne;,
po stwierdzeniu, ze koperta nie zostala uszkodzona otwiera ja, po czym rejestruje
przesytke w dzienniku korespondencyjnym, o ktérym mowa w § 6 ust.3, przekazujac ja
nastgpnie, w odrgbnej teczce podawcze; oznaczonej klauzulg ,,zastrzezone”, wéjtowi.
Dalszy obieg zwréconej przez wojta takiej przesyiki, po odpowiednim jej zadekretowaniu,
odbywa si¢ zgodnie z przepisami instrukcji kancelaryjnej. Ewentualny fakt zatrzymania
przesylki przez wojta, pracownik punktu ewidencji i wytwarzania dokumentéw
niejawnych odnotowuje w dzienniku korespondencyjnym, w ktérym ja zarejestrowano;

2) w przypadku przesytki adresowanej imiennie lub zawierajacej adnotacje ,,do rak

wlasnych”, pracownik punktu ewidencji i wytwarzania dokumentéw niejawnych, nie



otwierajac jej, na kopercie odciska pieczeé (stempel) wplywu wraz z datg tego wpltywu do
punktu ewidencji, nastepnie na podstawie danych zawartych na kopercie rejestruje ja
W dzienniku korespondencyjnym, o ktérym mowa w § 6 ust.3, po czym przekazuje
adresatowi za pokwitowaniem.
3. Pracownik (imienny adresat), po otrzymaniu przesytki, o ktérej mowa w ust.2 pkt 2, jest
zobowigzany do bezzwiocznego uzupelnienia rejestracji dokumentéw zawartych w tej
przesytce w dzienniku korespondencyjnym, w ktérym dokonano jej wstepnej rejestracji na
podstawie danych zawartych na kopercie.
4. Odpowiedzialno$¢ za przestrzeganie Srodkéw  bezpieczenstwa okre$lonych  w:
a) ust.1-  spoczywa na pracowniku Punktu Ewidencji i Wytwarzania Dokumentéw
Niejawnych,

b) wust. 3 - na pracowniku bedacym adresatem przesytki.

Rozdzial 3

Postanowienia konicowe
§ 12. 1. O wszelkich nieprawidtowosdciach, bedacych nastgpstwem naruszenia zasad
okreslonych w  szczegblowych wymaganiach, kazdy pracownik jest zobowigzany
niezwlocznie poinformowaé petnomocnika ochrony.
2. O kazdym fakcie ujawnienia informacji zastrzezonej wytworzonej, otrzymywane;j
lub przechowywanej w urzedzie gminy, utracie dokumentu zawierajacego takie informacje
jego zaginigciu badz powstania sytuacji, w ktérej zagrozona bytaby jej ochrona, nalezy
niezwlocznie informowaé petnomocnika ochrony.
§ 13. 1. W sprawach nieuregulowanych w szczegdlowych wymaganiach maja zastosowanie
odpowiednie przepisy ustawy, aktéw wykonawczych wydanych na jej podstawie oraz
instrukcji kancelaryjnej i odpowiednich zarzadzen wojta.
2. Interpretacji i wyjasnieri dotyczacych zasad i zakresu ochrony informacji zastrzezonych

okreslonych w szczegélowych wymaganiach dokonuje pelnomocnik ochrony.
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